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Cine suntem?

& lulie 2024 - Autoritatea pentru Digitalizarea Roméniei (ADR),
prin Organismul Intermediar pentru Promovarea Societdatii
Informationale (OIPSI), a fost desemnata drept noul Centru
National de Coordonare (NCC) pentru Romania.

Organismul Intermediar pentru Promovarea Societatii
Informationale (OIPSI):

Infiintat in 2004 pentru a gestiona fondurile UE destinate
dezvoltarii sectorului IT&C, inclusiv securitatii cibernetice.

Ofera sprijin companiilor si autoritatilor publice pentru
finantarea si implementarea proiectelor.
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Fonduri Gestionate de OIPSI

Politica de Coeziune — Fondul
PNRR(Planul National de Redresare European pentru Dezvoltare CEF Telecom/Digital
si Rezilienta) Regionald (FEDR)

POSCCE: 32 de apeluri de proiecte IT&C
POC: 17 apeluri de proiecte, €651.33M, din

care €90M pentru infrastructura de Securitate A evaluat 8 proiecte de securitate cibernetica
€750M, din care €374M pentru infrastructura Cibernetica din 2016
cloud-ului guvernamenic POCIDIF (2021-2027): €728.05M, din care
€60M pentru protectia impotriva atacurilor
cibernetice.
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Cadrul European de Securitate Cibernetica

NCC-RO face parte dintr-un nou cadru european de management, care include Centrul European
de Competente in Securitate Cibernetica si o retea de 27 de Centre Nationale de Coordonare.

Functioneazd in conformitate cu Se concenn’rreqzé pe investitii 3
Regulamentul UE 2021/887. strategice n securitatea digitala.

Colaboreaza cu ECCC si statele
membre ale UE pentru a
Tmbunatati securitatea
cibernetica.
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Cu cine colaboram?

® ® ®
‘e @ ©
o o PY Sectorul public:

IMM-uri: Beneficiarii Consolidarea
principali ai initiativelor rezilientei
@® de securitate cibernetica insmu;io;qqle

Mediul academic:
Parteneriate pentru
cercetare Si
dezvoltarea talentelor

Industria:
Promovarea
inovatiei Si

adoptarea
solutiilor de
securitate
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Proiecte NCC-RO
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CYBERSECURITY
DEPLOYMENT SUPPORT

Preparedness Support, Capacity & Capabilities

https://bit.ly/4fp0CJ2

the European Union
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https:/ /cra-cy.eu/

SECURE - Strengthening EU
SMEs Cyber Resilience,
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The Cyber Resilience Act made easy - CRACY

CRA-CY Abordarea provocarilor de conformitate
* O initiativa finantatd de UE cu un buget de 3 * CRA impune un design securizat si protectie
milioane de euro. impotriva vulnerabilitatilor pentru produsele cu

elemente digitale (PDE-uri).
* Asistd IMM-urile in conformitatea cu Actul
privind Rezilienta Cibernetica (CRA). * IMM-urile se confruntd adesea cu procese de
conformitate complexe.
* Concentratd pe instrumente Si metode
practice pentru a simplifica conformitatea cu * CRACY oferd solutii accesibile si rentabile
CRA. pentru aceste provocdri.

Ace: ct a primit finantare din partea Programului Europa Digitald al Uniunii za acordului de grant nr. 101 2 punctele de e si opiniile exprimate apartin autorului (autorilor) si nu

the European Union

reflectd neapdra Uniunii ale Comisi ici Uniunea European e acordd finantarea nu
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Obiectivele Cracy

Intdrirea securitatii cibernetice in intreaga Europad.

Dezvoltarea de instrumente si metode pentru a simplifica

conformitatea.
Sprijinirea dezvoltdrii securizate si a managementului

documentatiei.

Solutii de Baza

o Co-funded by
...+ | the European Union

Liste de verificare si instrumente de autoevaluare pentru cerintele
de securitate.

Software de testare si instrumente de analiza a vulnerabilitatilor.
Software pentru gestionarea Listelor de Materiale Software
(SBOM-uri).

Ghiduri pentru documentatia de conformitate si autotestare.
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De ce IMM-urile

e Intreprinderile mici si mijlocii (IMM-uri) reprezintd 99% din

afacerile din Europa.
* Acestora le lipsesc adesea resursele si expertiza necesare pentru

conformarea cu CRA.
* CRACY face conformarea accesibild si accesibila din punct de

vedere al costurilor.

Consortiul CRACY

* Membrii CRACY Ceeyu.io, ExcID, IDLab/imec, Jimber, LSEC,
NCC-RO, NoCode-X, Resillion, SOFT/VUB, Timelex si Toreon
au ca scop:

v’ Reducerea costurilor de conformare pentru IMM-uri
v' Imbunatatirea securitétii cibernetice in intreaga UE
v Cresterea fincrederii in produsele si serviciile

digitale
* CRACY este coordonat de LSEC din Leuven, Belgium.
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SECURE - Consolidarea rezilientei cibernetice a IMM-urilor din UE

* Initiativa face parte din Programul Europa Digitald, dedicat securitatii
cibernetice, gestionat de Centrul European de Competentd in Securitate
Cibernetica (ECCC).

* Proiectul, coordonat de ACN, implicd 9 parteneri din 7 tari: Austria (EDIH-
Austria), Belgia (Centre Pour La Cybersécurité), Italia (ACN, Cyber4.0 si Idear-
RE), Luxemburg (Luxembourg House Of Cybersecurity), Polonia (Naukowa i
Akademicka Siec Komputerowa - Panstwowy Instytut Badawczy), Romania
(Centrul National de Coordonare - RO) si Spania (Instituto Nacional De
Ciberseguridad De Espana).

* Proiectul se concentreazd pe consolidarea capacitatilor de securitate

ciberneticd ale IMM-urilor europene, in conformitate cu cerintele Actului privind
Rezilienta Cibernetica (CRA).

ECCC-

|||1l|\1\l\\\ |
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SECURE - Informatii Generale

Informatii Generale

Buget Total: 22 milioane € Finantat de: DIGITAL-DEPLOY-CYBER-06- Durata: 3 ani
STRENGTHENCRA

Buget FSTP: 16,5 milioane € Data inceperii: 1 ianuarie 2025

Obiectiv General

Sprijinirea IMM-urilor europene, cu un accent pe microintreprinderi si intreprinderi mici, pentru a-si consolida capacitatile de
securitate ciberneticd Si pentru a sprijini implementarea propunerii de Regulament privind Actul Rezilientei Cibernetice

(CRA).

Beneficiari directi ai proiectului: Cel putin 400 de IMM-uri unice din UE vor primi finantare prin apeluri deschise, cu o valoare de
30.000 de euro per apel si o cerintd de cofinantare de 50%, rezulténd intr-un buget potential total de aproximativ 60.000 de
euro per IMM.

Acest proiect a primit finantare din Programul Europa Digitalé al Uniunii Europene in baza Acordului de Grant nr. 101190325. Finantat de Uniunea Europeana. Cu toate acestea, opiniile si punctele de vedere exprimate apartin autorului (autorilor) si nu

reflectd neapdrat pe cele ale Uniunii Europene sau ale Comisiei Europene. Nici Uniunea Europeand, nici autoritatea care acorda finantarea nu pot fi considerate responsabile pentru acestea.
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SECURE - Informatii Generale

Activitati cheie Abordare colaborativa
* Dezvoltarea de platforme pentru apeluri deschise . * Implicarea retelei NCC si a ECCC
* si depozite digitale (unelte, materiale). pentru a asigura accesul pentru
* Organizarea de activitati de standardizare, toate statele membre.

ateliere Si evenimente. * Facilitarea fondurilor in cascada si
* Diseminarea de resurse Si servicii complementare extinderea impactului proiectului.

catre IMM-urile din UE.

® Gestionare operationala

-2 * Alocarea financiard pentru sustinerea activitatilor.
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Obiectivele SECURE

Stabilirea unei platforme
online comprehensive pentru
conformarea cu CRA,
principalul instrument pentru
canalizarea initiativelor de
dezvoltare a competentelor si
consolidare a capacitatilor

Asigurarea Constientizar
Diseminarii, Accesibilitat
si Implicarii Partilor
Interesate pentru
Finantarea in Cascada in
IMM-urile Europene

Gestionarea Apelurilor
Deschise prin Asigurarea unei
Evaluari Impartiale si a
Monitorizarii Transparente a
Implementdrii Granturilor
pentru Finantare in Cascada

Objectivul 3

— oV
S 5
> =
= =
3) 3)
0 QL
o) o)
@) @)

Contributia la Eforturile de
Standardizare CRA prin

Implicarea cu Organismele
Europene si Internationale

Promovarea Schimbului de
Cunostinte si Facilitarea
Cazurilor de Utilizare pentru
Conformarea cu CRA

Efectuarea de traininguri si
dezvoltarea competentelor
partilor interesate pentru a

atinge conformarea cu CRA

Objectivul 6

Objectivul 4
Objectivul 5

ECCC == Acest proiect a primit finantare din Programul Europa Digitala al Uniunii Europene in baza Acordului de Grant nr. 101190325. Finantat de Uniunea Europeana. Cu toate acestea, opiniile si punctele de vedere exprimate apartin autorului (autorilor) si nu

W
I\/l reflectd neapdrat pe cele ale Uniunii Europene sau ale Comisiei Europene. Nici Uniunea Europeand, nici autoritatea care acorda finantarea nu pot fi considerate responsabile pentru acestea.
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CYSSDE
Finantare: Proiectul este finantat prin

programul Europa Digitala LEADERS UNESIEIEEEN.
Coordonator: LSEC

Consortiul: Este format din 7 entitatati (LSEC, Ceeyu
DNSC, Funding Box, INCIBE, Toreon) active in se
inclusiv un Centru de Coordonare.

Obiective Principale:

1. Sprijinirea statelor membre in cresterea maturit
operatorilor de servicii esentiale si a IMM-urilor,

2. Dezvoltarea de metode, scenarii si studii d
Directivei NIS2.

Acest proiect a fost finantat de programul Digital Europe
- E:;:’I?n"i::iun Grant 101158471 si este sustinut de Centrul European
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Apel Deschis pentru Teste de Penetrare: Scopul

1. Colaborarea
Pana la 20 de organizatii specializate in teste de penetrare vor fi selectate si
2. Activitatile principale

Efectuarea a cel putin 200 de teste de penetrare si evaluari ale
pentru:

AN

Entitati
Esentiale

A

Acest proiect a fost finantat de programul Digital Europ

E . .
- Comieelan Grant 101158471 si este sustinut de Centrul Europe
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Apel Deschis pentru Teste de Penetrare: Obiective
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1. Puncte de focalizare

e Evaluarea siimbunatatirea infrastructurilor critice
o Colaborarea cu operatorii pentru implementarea s

2. Rezultate

Lectiile invatate vor fi adoptate de opera
larg de IMM-uri.

Acest proiect a fost finantat de programul Digital
- E:;‘:fﬂ"i::mn Grant 101158471 si este sustinut de Centrul E
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Ce ofera apelul deschis pentru testele de penetrare?

CYSSDE cauta diverse organizatii* care efectueaza testari de penetrare:

e

Sectoarele Vizate: e
Activitatea vizeaza sectoarele definite de @

o
Directiva NIS 2. . NEY g . @
==
< -

NIS2 . @

*Un minim de 25% din alocarea totala a bugetului va fi destinat IMM-urilor.

Acest proiect a fost finantat de programul Digit
- E:;:E:i::mn Grant 101158471 si este sustinut de Centr
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Al Doilea Apel Deschis
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1 S e I ectia — Gt s s aspens o oo
° y - the European Union  (sutarilor] si nu reflecta neaparat cele ale Uniunii
nici autoritatea care acordé finantarea nu pot fi cor
A o o °
Se vor selecta pana la 10 aplicanti

2. Fintarea
v' Cofinantare de pana la 200.000,00 € (50%)

v Solicitantii trebuie sa contribuie cu cel putin

v'  Exemplu: Pentru a primi 200.000,00 €, co
fie de 400.000,00 € sau mai mult.

3. Programul de sprijin
v' Durata: 18 luni
v" Pentru a primi 200.000,00 €, costul
sau mai mult.
v' Programul este structurat in 4

Acest proiect a fost finantat de progra
- European Grant 101158471 si este sustinut d

Commission
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Criterii de Eligibilitate

1. Criterii de Eligibilitate:
Asigura-te ca indeplinesti toate criteriile descrise in Sectiunea 4 a Ghidului

2. Procesul de Evaluare:
Trebuie sa treceti cu succes de procesul de evaluare. Consortiul CYSS
respectarea criteriilor de eligibilitate pe parcursul evaluarii.

3. Acordul de Grant:
Dupa selectie, veti semna Acordul de grant cu Consortiul C

4.Important: Dupa selectie, vei semna Acordul de gra

Acest proiect a fost finantat de programul Digit;
- E:;‘:fﬂ"i::mn Grant 101158471 si este sustinut de Centrul
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Ce activitati pot fi finantate?

Sprijinul financiar este disponibil pentru activitatile care abordeaza nevoile de implemen
ale organizatiilor care efectueaza teste de penetrare si evaluare a vulnerabilitatilor.

Aceste activitati pot include:
- Angajarea de personal suplimentar, competente si expertiza,
» Dezvoltarea de competente specializate prin training si educatie;
» Servicii si componente necesare pentru raportarea vulnerabilitatilor (d

Configurarea, operarea si intretinerea infrastructurilor sau inchirier
obtine o intelegere mai profundd a vulnerabilitatilor dispozitivelor
echipamente de testare);

Achizitionarea, inchirierea sau leasingul de echipamente
dispozitivelor 10T, INFRA si OT (care pot fi, de asemenea, utiliza
consortiu).

! Pentru a verifica lista completa a activitatilor
Ghidul CYSSDE pentru Solicitanti!

E . .
Comieelan Grant 101158471 si este sustinut de Centrul European de Co

Acest proiect a fost finantat de programul Digital Europe al Uni
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Exemplu de Proiect

o APEL DESCHIS
_ _ o Cvé? CYSSDE PENTRU
Un laborator de inspectie medicala, supus CYEREy TESTARE DE
- . . iy PENETRARE SI
reglementarilor NIS2 in anumite state membre ale UE, CYBER=ECURITY EVALUARE A

a necesitat evaluari complete ale vulnerabilitatilor franiaslinaasy VULNERABILITATILOR
pentru aplicatiile din lantul sau de aprovizionare. Prin
Apelul Deschis CYSSDE, laboratorul a colaborat cu o NS
companie de testare de penetrare, care a obtinut o OBTINE PANA LA
finantare de pana la 200.000 €. Pe parcursul a 18 luni, 200.000€

aceasta companie va efectua 15 evaluari externe,
inclusiv pentru laborator, utilizand echipamente
specializate si metodologii de securitate recunoscute.
Progresul si performanta sunt monitorizate prin

activitati de mentorat, iar atingerea anumitor Deschidere apel: Inchidere apel:
Indicatori Cheie de Performanta (KPl-uri) este 7 lanuarie 2025, GASEESIRPHille 2025, ora 18:00
L (ora Romaniei) (ora Romaniei)

necesara pentru a debloca finantarea completa. Pe
parcursul proiectului, atat laboratorul, cat si compania
de testare de penetrare primesc sprijin personalizat
din partea proiectului CYSSDE si a partenerilor sai.

Acest proiect a fost finantat de programul Digital Europe al Uniunii Europene in baza Aco
m European Grant 101158471 si este sustinut de Centrul European de Competenta in Securitate C

Commission




Termenul limi
7 Aprilie 2025
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Ceeyu

@Fundinanx sincibe_  roreon

Aplicati aici: [m] 35 p[m]
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https://cyssde-pentesting-open-call.fundingbox.com/ T
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Co-funded by This project has been funded by the European Union's Digital Europe programme under L'JJ St
the European Union  Grant Agreement 101158471, and is supported by the European Cybersecurity Competence Centre. COMPETENCE CENTRE
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Va multumim!

Urmariti-ne pe:

@ Bulevardul Libertatii nr 14, Sector 5, Municipiul Bucuresti,
Cod postal: 050706 o Centrul National de Coordonare

Cybersecurity NCC RO
https://ncc.gov.ro Wf’ @ncc_ro

@ https://www.linkedin.com/company/centrul-national-de-
coordonare-romania/

@ E-mail: ncc-ro@ncc.gov.ro
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